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Inleiding

Om de doelen van de Omgevingswet te kunnen behalen is digitalisering een
noodzakelijke voorwaarde. Het Digitaal Stelsel Omgevingswet (DSO) vult dit in
middels een stelsel van ICT voorzieningen en functionaliteiten die middels ICT
Services worden ontsloten. Aanbieders en afnemers worden in staat gesteld om hun
eigen (Omgevingswet) doelen te bereiken door op het DSO aan te sluiten en zich
daarmee te verbinden aan elkaar c.q te koppelen aan andere aanbieders en
afnemers.

Aansluiten kent verschillende niveau’s (zie Bijlage NORA Informatie
uitwisselingsmodel zoals dat in de DSO Overall Globale Architectuurschets wordt
gebruikt) waarop aansluiting gevonden moet worden. Om niet voor iedere
aansluiting het wiel opnieuw uit te vinden worden hier logischerwijs zoveel mogelijk
standaarden bij gebruikt. Partijen die aansluiten zullen deze standaarden dus zelf
moeten ondersteunen om de aansluiting daadwerkelijk te kunnen realiseren.

Doelgroep

In deze notitie wordt een technisch architectuurperspectief gekozen en ingegaan op
de technische voorwaarden die gelden voor het bevoegd gezag (Gemeenten,
Provincies, Waterschappen en Rijk en hun uitvoeringsdiensten) om op het DSO te
kunnen aansluiten en de relatie met de standaarden die hiervoor binnen DSO zijn
gedefinieerd. Het kan worden gebruikt om een (technische) impactanalyse te maken
en is daarom gericht op architecten, (business-)analisten en ontwerpers.

Softwareleveranciers en appbouwers, die zelfstandig (waardetoevoegende)

toepassingen willen bouwen, los van een bevoegd gezag, kunnen middels het
Ontwikkelaarsportaal en de self-service mogelijkheden aansluiten op het DSO.
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Uitgangspunten

Architectuur

Op basis van de NORA is voor DSO de ‘wat’ architectuurvraag in de Doelarchitectuur
beschreven en is deze in de Overall Globale Architectuurschets DSO (OGAS) vertaald
in *hoe’ (het ontwerp van) het DSO is vormgegeven. Vervolgens is dit nader
uitgewerkt en gedetailleerd in de Globale Architectuurschetsen (GAS) en Project
Start Architecturen (PSA). Indien nodig zijn Solution Architecturen (SA) gemaakt om
op specifieke onderwerpen met een architectuurbril nog verder in te zoomen.

Deze notitie is slechts een samenvatting en momentopname van hetgeen in de DSO
architectuurdocumentatie (Overall Globale Architectuurschets (OGAS), Globale
Architectuurschetsen (GAS) en Project Start Architecturen (PSA)) is opgenomen en
afgestemd. Deze documenten blijven leidend en worden (periodiek) geactualiseerd.

Randvoorwaarden en Voorwaarden

Het is goed om een duidelijk onderscheid te maken tussen randvoorwaarden en
voorwaarden. Randvoorwaarden zijn de omstandigheden en condities die een
ketenpartij idealiter op orde heeft voordat tot aansluiting worden overgegaan.
Voorwaarden zijn ‘*harde’ eisen, vaak contractueel of technisch van aard waaraan
moet zijn voldaan voordat een aansluiting daadwerkelijk in gebruik genomen en
geéffecueerd kan worden. Hieronder valt ook conformering aan standaarden.

N.B. Een prima startpunt voor ketenpartijen om te starten met aansluiten is aanpak
‘Aansluitscenario’s Rijkspartijen’ waarin stapsgewijs van '‘boven naar beneden’ in het
informatie uitwisselingsmodel en gestructureerd de afleiding wordt doorlopen om het
aansluitproces binnen een ketenpartij te richten (zie DSO - Aansluitscenario’s
Rijkspartijen v0.31 te verkrijgen bij nico.plat@rws.nl).

Context en Disclaimer

DSO is een programma in ontwikkeling en voortschrijdend inzicht wordt op een agile
wijze verwerkt. Architectuurartefacten (zoals servicedefinities en standaarden)
worden beheerd in de DSO Architectuur reposority als authentieke bron. In dit
document staat dus slechts een momentopname per datum document.

Het aanbieden van Services is buiten scope van dit document. Diensten, services en
omgevingen die in dit document benoemd zijn moeten worden opgevat als beoogd
en niet als gerealiseerd. De daadwerkelijk geboden diensten en services voor
ketenpartijen zullen in de DSO Product- en Diensten catalogus (PDC) worden
opgenomen. Tevens kunnen gedurende pré-productie en pilotperiodes andere eisen
gelden.

Toegang BG gebruikers

In dit document worden alleen systeem- of machine-machine koppelingen
behandeld. Toegang van personen wordt hier niet beschreven. Het is echter goed
om bewust te zijn dat er rollen/vaardigheden zijn waarvoor medewerkers van het
Bevoegd Gezag moeten inloggen en zich authenticeren binnen DSO. Deze
gebruikers dienen over een geldig eHerkenningsmiddel te beschikken.
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Beveiliging

Aansluitende partijen zijn zelf verantwoordelijk voor de beveiling en
privacybescherming van de eigen (fysieke) infrastructuur en gegevens. Koppelingen
met DSO kunnen ten allen tijde worden onderbroken indien er sprake is van een
beveiligingsincident. Hiervan zal overwijld melding worden gedaan indien dit aan de
orde is.
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Aansluitproces

Het aansluitproces beschrijft de stappen die regulier moeten worden doorlopen om
de aansluiting te bewerkstelligen. Het aansluitprotocol is de minimale set aan
verplichte stappen die moet worden doorlopen. Er kunnen in het aansluitproces
ruwweg 6 stadia worden onderscheiden om te doorlopen: intentie, onderzoek,
realisatie, implementatie, in gebruikname en beheer.

Intentie en Onderzoek

Indien een partij de intentie heeft om een koppeling te leggen met DSO kan deze
eerst eigen onderzoek doen via de websites van de Omgevingswet
(aandeslagmetdeomgevingswet.nl waar ook dit document is opgenomen) en het
Ontwikkelaarsportaal (omgevingswet.overheid.nl/ontwikkelaarsportaal). Hier is
nadere informatie te vinden inclusief een Metrokaart koppelvlakken en standaarden
waarin een schematische weergave specifiek voor ontwikkelaars is opgenomen.
Hiermee kan de aansluiting voorbereid en uitgeprobeerd worden. De informatie over
technische koppelvlakken kan worden benut om te checken of IT
ontwikkelomgevingen en leveranciers over de juiste kennis en eigenschappen
beschikken om de koppeling ook te kunnen realiseren en implementeren.

Aansluiten op DSO heeft alleen zin als de aansluitscenario’s binnen de eigen
organisatie zijn vastgesteld, de rollen daarbinnen bekend en besloten voor welke
van de mogelijke vaardigheden de aansluiting wordt gedaan. De beoogde
vaardigheden (‘capabilities’) van de organisatie bepalen de koppelvlakken waarop
aangesloten moet worden.

N.B. In bijgaande PDF is een overzicht opgenomen van 'vaardigheden’ van het
bevoegd gezag conform de Routeplanner Digitalisering Bevoegd Gezag:
https://aandeslagmetdeomgevingswet.nl/aandeslag/producten/routeplanner/routep!
anner-1/routeplanner-0/

Aansluitloket

De aansluitende partij kan bij het aansluitloket de intentie tot aansluiten kenbaar
maken middels een servicerequest. Tevens wordt een contactpersoon opgegeven die
de aansluiting namens de aansluitende partij tactisch/operationeel zal begeleiden.
Binnen het aansluitloket wordt een plausibiliteitscontrole uitgevoerd waarna de
projectleider of aansluitcodrdinator van DSO de aansluiting inplanned.

Aansluitovereenkomst
Er zijn 4 typen services die worden aangeboden:
e Open services op basis van fair use.
Voor aansluiten kan in het Selfservice portaal middels achterlaten van een
emailadres en acceptatie fair use voor waarden een DSO API key worden
aangemaakt.
e Open services op basis van een service overeenkomst.
Voor aansluiten kan in het Selfservice portaal een servicekey worden
aangemaakt.
e Services met toegangsbeperking.
Voor aansluiten zal een servicerequest nodig zijn.
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e Services met doelbinding.
Voor aansluiten zal een changerequest nodig zijn om de doelbinding te
kunnen vaststellen.
Bij het desbetreffende koppelvlak zal worden aangegeven welk type service wordt
geboden.

Voor services die met een service level agreement, toegangsbeperking of
doelbindingen kan naast de aansluitvoorwaarden een additionele
aansluitovereenkomst nodig zijn. Voor services met doelbinding zal een
mandaatbesluit nodig zijn.

Realisatie en Implementatie

Op het geplande tijdstip kan de realisatie van het koppelvlak plaatsvinden. De
standaarden die onderdeel uitmaken van het koppelvlak kunnen middels kennis van
het gebruik c.q. toepassing (in de zelf gekozen technologie) worden gerealiseerd.
Voor de test en implementatie kan gebruik worden gemaakt van de DSO
aansluitomgeving om de werking van de geimplementeerde koppelvlakken te testen
en verifiéren. De aansluitcoordinator wordt op de hoogte gebracht van de
voortgang, tussentijds als er issues optreden en bij afronding.

Ingebruikname en Beheer

Na succesvolle test kan de aansluiting (zowel in geval van afnemen als aanbieden)
in gebruik worden genomen. Conform de dienstbeschijving in de Product- en
Dienstencatalogus (PDC) wordt nu overgegaan op de reguliere beheerprocessen
voor instandhouding van de koppeling. Servicemanagement van de
serviceorganisatie neemt de verantwoordelijkheid over. Services worden gemonitord
om de service op peil te houden.

Standaardenbeheer en versies

Bij ingebruikname van de koppelvlakken en opname in de PDC zal een beheerproces
voor de standaarden zijn ingericht die het lifecycle management op het niveau van
een individuele standaard borgt inclusief de corresponderende versies.

Aansluitomgeving

Om het aansluitproces te faciliteren is er een zogenaamde DSO aansluitomgeving
operationeel (service.asl.omgevingswet.overheid.nl). Deze omgeving bevat een
representatieve versie van de DSO componenten die nodig zijn voor het kunnen
(acceptatie-)testen van koppelingen door aansluitende partijen. De
aansluitomgeving bevat vooralsnog géén certificerings- of compliance testsuite.

Voor een overzicht van de huidige stand van zaken van de implementatie van de
koppelvlakken is er een overzicht van de presentaties van de
leveranciersbijeenkomst van 13 februari jl:
https://aandeslagmetdeomgevingswet.nl/digitaal-
stelsel/documenten/documenten/presentaties-0/
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Overige opmerkingen

De standaard HSTS (altijd genoemd in combinatie met HTTPS) is nog in onderzoek.
Deze heeft echter betrekking op browser communicatie terwijl in dit document

alleen de systeem-systeem koppelvlakken zijn benoemd.

Een actuele versie van dit document is gepubliceerd op
https://aandeslagmetdeomgevingswet.nl/digitaal-
stelsel/documenten/documenten/aansluitvoorwaarden/
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Standaarden op de koppelvlakken

Principes
Bij de keuze van de standaarden t.b.v. de ontwikkeling van de diverse
stelselonderdelen is gebruik gemaakt van onderstaande principes zoals ook
beschreven in de vastgestelde Doelarchitectuur van het DSO (§ 6.2.10):

e Gebruik van open standaarden;

e Standaarden staan open voor innovatie;

e Standaarden passen bij het interactiepatroon;

¢ Nieuwe standaarden sluiten aan op bestaande standaarden.

Voor aansluiten op de ketenprocessen zullen de eigen systemen (waaronder
zaaksystemen, plansystemen, VTH systemen) van de aansluitende partij moeten
worden aangepast. Kennis van de, veelal technische, standaarden door de
aansluitende partij (c.q. diens IT leverancier) wordt als randvoorwaarde beschouwd
om het aansluitproces te volbrengen.

Omgevingswet standaarden en koppelvlakken

De Omgevingswet standaarden zijn specifiek voor aansluiten van de Omgevingswet
ketenprocessen ontwikkeld. Het DSO implementeert op een aantal componenten
koppelvlakken om deze standaarden te operationaliseren door middel van services /
API's. De Omgevingswet standaarden leunen op andere generieke standaarden.
Voor iedere Omgevingswet koppelvlak geldt een specifieke set aansluitvoorwaarden
met daarbij te hanteren standaarden.

Aan DSO zijde worden alle aansluitingen op deze koppelvlakken middels één
Stelselknooppunt gerealiseerd.
De overall DSO standaard voor afname services is de DSO API/ URI strategie.

De Omgevingswet specifieke standaarden zijn:
e STTR/ IMTR (STandaard en InformatieModel Toepasbare Regels).
e STOP / TPOD (STandaard en ToepassingsProfiel OmgevingsPublicaties/-
Documenten).
e STAM / IMAM (STandaard en InformatieModel Aanvragen en Meldingen).
e Standaarden voor Informatieproducten en gegevens.

De DSO-koppelvlakken waar op aangesloten kan worden zijn:

e Aansluiten DSO Stelselcatalogus;

e Aansluiten DSO Toepasbare Regels;

e Aansluiten DSO Indienen Aanvragen en Meldingen;

e Aansluiten DSO Overheidspublicaties Omgevingsdocumenten;

e Aansluiten Informatieproducten.
De relatie tussen o0.a. de Omgevingswet specifieke standaarden en DSO-
koppelvlakken wordt in de hiernavolgende hoofdstukken beschreven.

Er zijn vooralsnog geen standaarden voor samenwerken opgenomen.
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Open Standaarden

Waar mogelijk zijn bij de ontwikkeling van DSO bestaande standaarden gebruikt die
op de verplichte (pas toe of leg uit) of de aanbevolen lijst van open standaarden van
het Forum Standaardisatie (FS) staan. Dit zijn standaarden die specifiek bedoeld zijn
voor gegevensuitwisseling tussen overheidsorganisaties. Zie voor de vastgestelde
lijst van toegepaste standaarden de notitie ‘Vaststelling bestaande Standaarden’ die
op verzoek beschikbaar is.

Open Stelsel standaarden

De standaarden van het Open Stelsel bieden aan partijen zoals software leveranciers
en appbouwers de mogelijkheid om zelf waarde toevoegende toepassingen te
ontwikkelen. De services zijn technisch voornamelijk gebaseerd op JSON / REST en
OGC geo standaarden.

De aansluitvoorwaarden en standaarden zijn opgenomen in het
Ontwikkelaarsportaal van DSO (zie voor een eerste release daarvan:
https://pre.omgevingswet.overheid.nl/ontwikkelaarsportaal/) en afname van de
services wordt zoveel mogelijk op basis van self-service ondersteund. Er is geen
verschil tussen Bevoegd Gezag en andere partijen.

Voor aansluiten is een eenvoudige registratie en verkrijging van een API key
noodzakelijk. Meer informatie is beschikbaar op het DSO Ontwikkelaarsportaal.

GDI Diensten

De GDI diensten zijn de koppelvlakken die zijn gedefinieerd om op de eOverheid
diensten te kunnen aansluiten. De definities en koppelvlakken worden door Logius
beheerd. Aansluitvoorwaarden en aansluitproces zijn bij Logius beschikbaar
(https://www.logius.nl/ondersteuning).

De GDI diensten die met name door DSO worden gebruikt zijn:
e Digikoppeling
e Berichtenbox Bedrijven
e Berichtenbox Ondernemers
e Lopende zaken
e PKI overheid / OIN

N.B. Digikoppeling 2.0 standaard bevat zowel de protocollen ebMS, WUS en GB,
waarvan nu alleen voor ebMS een direct koppelvlak bestaat. Lopende zaken wordt
niet vanuit de DSO Landelijke Voorziening aangestuurd maar kan wel door Bevoegd
Gezag worden gebruikt.

Standaarden Samenwerken

Vooralsnog zijn de standaarden met betrekking tot samenwerkingsfunctionaliteit nog
niet in deze versies van dit document opgenomen (behoudens hetgeen in Indienen
Aanvragen en Meldingen is opgenomen) tot deze koppelvlakken voldoende zijn
uitgekristalliseerd.

Interne standaarden
Interne standaarden zijn standaarden die intern het DSO worden gebruikt om
diensten te kunnen realiseren. Deze spelen echter in de koppelvlakken naar externe
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partijen geen rol. In dit document aansluitvoorwaarden worden deze dan ook niet
verder behandeld.
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Aansluiten DSO Stelselcatalogus

Omschrijving
De DSO Stelselcatalogus is de DSO component waarin begrippen en metadata
omtrent informatieproducten en services wordt beheerd.

Organisatorische Interoperabiliteit

Randvoorwaarde is dat de gekozen rollen en vaardigheden het inzien en aanleveren
van begrippen (en andere metadata) omvatten binnen een Omgevingswet
ketenproces.

Semantische Interoperabiliteit

Voorwaarde is kennis van:

. SKOS (https://www.forumstandaardisatie.nl/standaard/skos) / metadata
standaarden

. Linked Data standaarden

Technische Interoperabiliteit

Voorwaarden ten behoeve van communicatie zijn de volgende standaarden:

e Cool URI http://www.w3.0rg/TR/cooluris/

o Open API Specification

o (Geo-)JSON LD (of RDF XML respectievelijk GML) n.b. RDF nog in overweging
. REST

. OAuth

Voorwaarde ten behoeve van veilig webverkeer zijn de volgende FS standaarden:
. HTTPS

e TLS

e IPv4/IPv6
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Aansluiten DSO Overheidspublicaties Omgevingsdocumenten

Omschrijving

Het publiceren van Omgevingsdocumenten op het platform voor
Overheidspublicaties LVBB (Landelijke Voorziening Beschikbaar stellen en Bekend
maken) en deze via de DSO component ROD (Registratie Omgevingsdocumenten)

ter beschikking stellen van DSO is waar de bevoegde gezagen op aansluiten om aan

hun publicatieplicht te voldoen.

Organisatorische Interoperabiliteit

Randvoorwaarde is dat de gekozen rollen en vaardigheden het publiceren van
Omgevingsdocumenten omvat. Dit is een wettelijke verplichting om als
Omgevingswet ketenproces in te richten (publicatieplicht).

Semantische Interoperabiliteit

Voorwaarde is kennis van:

o STOP - Standaard Overheidspublicaties

o TPOD - DSO Toepassingsprofiel Omgevingsdocumenten (binnen STOP)

. GML (Geography Markup Language)

o OWMS (en gerelateerde metadata standaarden)

. XSD n.b. XSD als onderdeel van STOP/TPOD, nog in overweging voor relatie tussen
gebied en regel.

Technische Interoperabiliteit

Voorwaarden ten behoeve van communicatie zijn de volgende standaarden:
o Digikoppeling ebMS

o OGC Geo standaarden (WMS, WFS)

. XML
. BWB
e JDCR
. ECLI

Voorwaarde ten behoeve van veilig webverkeer zijn de volgende FS standaarden:
. PKI Overheid / OIN

. HTTPS

o TLS

. IPv4 / IPV6
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Aansluiten Aansluiten DSO Toepasbare Regels

Omschrijving
Toepasbare regels is de DSO component waaraan (lokale) regels kunnen worden
aangeleverd ten behoeve van vragenbomen in het loket.

Organisatorische Interoperabiliteit
Randvoorwaarde is dat de gekozen rollen en vaardigheden het maken en aanleveren
van toepasbare regels omvat binnen een Omgevingswet ketenproces.

Semantische Interoperabiliteit

Voorwaarde is kennis van:

o IMTR - DSO Informatiemodel Toepasbare Regels
o STTR - DSO Standaard Toepasbare Regels

o DMN - Decision Model and Notation

Technische Interoperabiliteit
Voorwaarden ten behoeve van communicatie zijn de volgende standaarden:
o Digikoppeling ebMS

o XML

o HTML (n.b. slechts voor opmaak van toelichtende tekst bij regels)
o BWB (*)

o JDCR (*)

o ECLI (*)

(*) Wordt in de toekomst geimplementeerd.

Voorwaarde ten behoeve van veilig webverkeer zijn de volgende FS standaarden:
. PKI Overheid / OIN

. HTTPS

e TLS

. IPv4 / IPv6
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Aansluiten DSO Indienen Aanvragen en Meldingen

Omschrijving

Het ketenproces Indienen Aanvragen en Meldingen levert de door de Initiatiefnemer
ingevulde en ingediende vergunningsaanvraag of melding af bij het Bevoegd Gezag.
Er wordt een keuze gemaakt voor één bevoegd gezag die de aanvraag/melding
krijgt aangeleverd.

Organisatorische Interoperabiliteit

Randvoorwaarde is dat de gekozen rollen en vaardigheden het ontvangen van
vergunningsaanvragen/meldingen omvat. Het koppelvlak bestaat uit 2 stadia te
weten eerst het sturen van een triggerbericht waarin de notificatie is opgenomen dat
er een vergunningsaanvraag/melding gereed staat bij DSO en vervolgens de
mogelijkheid om de vergunningsaanvraag/melding met bijlages op te halen.

Berichten naar Initiatiefnemers worden verstuurd naar de betreffende GDI
voorzieningen waarop het BG zelf dient aan te sluiten:

e Berichtenbox Bedrijven

e Berichtenbox Ondernemers

e Lopende zaken

Semantische Interoperabiliteit

Voorwaarde is kennis van:

. IMAM - DSO Informatiemodel Aanvragen Meldingen

o STAM - DSO Standaard Aanvragen Meldingen

o HAL (Hypertext Application Language)

o StUF - DSO (n.b. dit is een specifieke subset van StUF LVO die voor DSO relevant is).

Technische Interoperabiliteit
Voorwaarden ten behoeve van communicatie zijn de volgende standaarden:
o Digikoppeling ebMS

e XML

e JSON
. REST
o OAuth

Voorwaarde ten behoeve van veilig webverkeer zijn de volgende FS standaarden:
o PKI Overheid / OIN

. HTTPS

. TLS

. IPv4 / IPV6
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Aansluiten Informatieproducten

Informatieproducten worden via services aan het DSO ter beschikking gesteld.
Afname geschiedt via direct gebruik in DSO Gebruikerstoepassingen (GT) of via het
Open Stelsel.

De voorwaarden waaronder leveranciers informatieproducten aan het DSO kunnen
leveren is vanwege het specifieke karakter in aparte documentatie uitgewerkt.
Hiervoor zijn de volgende documenten beschikbaar:

e Aansluitprotocol Informatieproducten 0.4

e Aansluitvoorwaarden Informatieproducten 1.0

e Toelichting Aansluitvoorwaarden 1.0

N.B. Deze documenten zijn te verkrijgen via jan.skornsek@rivm.nl
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10 Bijlage: NORA Informatie uitwisselingsmodel

NORA Interoperabiliteit Niveau Informatie-uitwisselingsmodel Afspraak Voorbeeld

Interactie-
proces

BA

Gegevens-

Logistiek Applicatie document I ies, ... Applicatie WUS, ebMs, REST, ..

Communicatie-
Technische Communicatie- _protocol Communicatie- Transport HTTP, SMTP, FTP, JMS, .

interoperabiliteit f functie functie r standaarden
Transport Struct St J

Netwerk

protocollen /e

Datacommmunicatievoorziening
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