/‘ hetWaterschapshuis

PA Referentie Architectuur conduit
rationale



Contact informatie:
Het Waterschapshuis
Stationsplein 89

3818 LE Amersfoort

Dhr. Henk Pierik

Datum:

29 november 2022

PA Referentie Architectuur conduit rationale

Hudson Cybertec
Laan van ’s-Gravenmade 74

2495 AJ Den Haag

Dhr. Rick Groenewege

Versie Datum Beschrijving van de wijziging Auteur

0.1 02-05-2022 | Concept Pieter Nijdam

0.2 09-11-2022 | Verdere uitwerking Rick Groenewege
0.3 29-11-2022 | Update na feedback Rick Groenewege




PA Referentie Architectuur conduit rationale

Inhoud

N [ ] 1= o 11 V- PRSP 4

2 RAEIONAIE. ettt b e bt b et she e st e e b e e b e e naeesane e 5
2.1 ZOMN@ .ttt ettt sttt e e et e e s e et e e s s ba e e e s sra e e e s snes 5
2.2 (6o 0 To (U1 A TSROSO U TP P PP SPPRIVPTPPPRPON 5
23 FIFEWAIT . ettt ettt e h e e st e e bt e e sabe e s beeesabee e beeesareesbeeesareenans 6
2.4 1Y o TaTh (oY 1o - ST P PP P PO PPPRPPPPTTN 7
25 [ aTol Vo) AT TP PPPPPPTPTN 8
2.6 Yol a = e [T T= R g T 1=y AT =T o =Y o TSRS 9
2.7 Fysieke t0egangsheVeiliZING .......coccvi ittt aee e s aee e 9

3 IEC 62443 - SECUNILY LEVEI 2.ttt st e et e e s stee e e st ee e e e sabee e s ssnsaeeeesareeas 10

4 Verklarende WoordenliJSt......ciiiuiiiiiiiiee e e e e e e sbre e e s serreeeesanes 11



PA Referentie Architectuur conduit rationale

1 Inleiding

Dit document is een aanvulling op het document ‘Conduit sjabloon 20221129.xIsx’, onderdeel van de
documenten set waarmee de PA Referentie Architectuur wordt beschreven vanuit het
Waterschapshuis ten behoeve van Waterschappen en Hoogheemraadschappen in Nederland.

Deze documenten set bestaat uit de volgende documenten:

e Beschrijving functionele blokken waterschapshuis 20221129.docx — versie 1.3
e High-level architectuur Waterschappen 20221018.vsdx — versie 0.94

o PA Referentie Architectuur conduit rationale 20221129.docx — versie 0.4

e Conduit sjabloon 20221129.xIsx — versie 0.4

Dit document geeft nadere uitleg en rationale over termen/maatregelen gebruikt in het ‘Conduit
sjabloon 20221018.xIsx’ document. Daarnaast wordt een korte beschrijving gegeven van wat het
toepassen van de IEC 62443 3-3 op Security Level 2 hoogover voor gevolgen heeft.



2 Rationale
2.1 Zone

Maatregel
Beschrijving

Rationale

Implicatie

Voorbeelden

2.2 Conduit
Maatregel

Beschrijving

Rationale

Implicatie

Voorbeelden
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Het PA-landschap wordt opgedeeld in zones.

Een zone is een afgebakend netwerk van IT-/OT-voorzieningen
waarbinnen data vrij uitgewisseld kan worden.

Om apparatuur te beschermen wordt deze geplaatst in zones. Binnen een
zone kan apparatuur zonder restricties onderling communiceren.

Apparatuur wordt ingedeeld in (opzichzelfstaande) netwerkzones waarbij
communicatie tussen zones onmogelijk is, tenzij dit expliciet is
toegestaan.

Een PLC worden geplaatst in een aparte zone ten opzichte van de SCADA-
systemen.

Computers gebruikt voor beheer van het PA-landschap worden in een
andere zone geplaatst.

Dataverkeer tussen zones wordt beschermd.

Een conduit is een gedefinieerd koppelvlak waarmee -exact- twee zones
data met elkaar kunnen uitwisselen.

Apparatuur binnen een zone dient beschermd te worden tegen
ongeautoriseerd dataverkeer van andere zones. Communicatie tussen
zones vindt alleen plaats door middel van een conduit met expliciet
beschreven en toegestane communicatie.

Communicatie tussen zones dient te verlopen volgens een vooraf
gedefinieerd ontwerp, dat rekening houdt met de beoogde functionele
wensen en de noodzakelijke beveiliging.

Wanneer de SCADA-systemen moeten communiceren met de PLC’s, dan
wordt de nodige communicatie gedefinieerd door middel van een
conduit. Het is mogelijk om dit te controleren door gebruik te maken van
een firewall of monitoren wanneer een firewall niet nodig is.



2.3 Firewall
Maatregel

Beschrijving

Rationale

Implicatie

Voorbeelden
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Toepassen van een firewall.

Er wordt een firewall geplaatst om de netwerkverbinding tussen twee
zones te controleren en zodoende het in- en uitgaande dataverkeer te
beperken tot hetgeen nodig.

Apparatuur in een zone dient beschermt te worden tegen
ongeautoriseerd dataverkeer van buiten de zone: Alleen dataverkeer dat
noodzakelijk is mag worden toegelaten.

Een firewall moet worden toegepast om dataverkeer tussen een
vertrouwde- en onvertrouwde zone te beperken. De configuratie van de
firewall is zo dat alle verkeer wordt geblokkeerd (deny all) behalve verkeer
tussen vooraf gedefinieerde apparatuur en voor de functionaliteit die
nodig is van vooraf gedefinieerde applicaties.

Een firewall in een DMZ tussen het PA-landschap en de KA.

Een firewall in een gemaal tussen de PLC en het WAN waarover wordt
gecommuniceerd naar een RWZI of het hoofdkantoor.



2.4 Monitoring
Maatregel

Beschrijving

Rationale

Implicatie

Voorbeelden
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Het loggen en monitoren van dataverkeer.

Het doorlopend verzamelen en beoordelen van (beveiliging gerelateerde)
gebeurtenissen in het netwerk.

Het beveiligen van dataverkeer is cruciaal voor het bereiken van het
beoogde beveiligingsniveau.

Het betreft het mogelijk maken van detectie, vastlegging en onderzoek
van netwerkgebeurtenissen, die (mogelijk) van invloed op of relevant
kunnen zijn voor de informatiebeveiliging.

Daarvoor moet het beheer van de beveiligingsfuncties worden vastgelegd
in auditlogs en worden beoordeeld. De auditlogs dienen zodanig te
worden ingericht dat netwerkbeheerders geen toegang kunnen hebben
tot deze logs.

Logging en monitoring moet worden toegepast op dataverkeer tussen een
vertrouwde en niet vertrouwde zone.

Logging en monitoring van dataverkeer aan de onvertrouwde zijde van de
DMZ tussen PA en KA.

Logging en monitoring van dataverkeer binnen de 10/PLC zone.



2.5 Encryptie
Maatregel
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Implicatie

Voorbeelden
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Het versleutelen van dataverkeer in transit.

Het beschermen tegen ongeautoriseerd inzien en wijzigen van
dataverkeer.

Het kunnen garanderen van integriteit en authenticiteit (bij dataverkeer)
is cruciaal voor het bereiken van het beoogde beveiligingsniveau.

Encryptie biedt zekerheid over zowel de herkomst als de inhoud van een
ontvangen bericht. Daarnaast voorkomt encryptie ongeautoriseerde
toegang tot data in transit.

Encryptie moet worden toegepast bij

- Datatransport over onvertrouwde netwerken

- Draadloze communicatie

- Sessies voor beheerwerkzaamheden over eigen netwerken.
Wanneer een engineer remote werkzaamheden uitvoert bijvoorbeeld

vanaf de hoofdlocatie bij een buitenlocatie.

De connectie tussen OT-objecten en kunstwerken moet versleuteld zijn.
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2.6 Scheiding in netwerken

Maatregel
Beschrijving

Rationale

Implicatie

Voorbeelden

Het scheiden van dataverkeer.
Het scheiden van datastromen in aparte netwerk segmenten.

Door datastromen te scheiden in aparte netwerksegmenten (die vallen
onder gescheiden beheer verantwoordelijkheid) neemt de duidelijkheid
voor verantwoording toe.

Scheiding kan logisch uitgevoegd zijn (aparte netwerksegmenten door
eenzelfde fysieke kabel/apparatuur) of fysieke uitgevoerd (aparte
netwerksegmenten door aparte kabels en aparte apparatuur).

Netwerken met verschillende functies en/of verschillende risico’s moeten
gescheiden worden.

Een logische scheiding wordt toegepast wanneer de betreffende zones
onderling vertrouwd zijn.

Een fysieke scheiding wordt toegepast wanneer communicatie plaatsvindt
tussen niet vertrouwde zones.

Een logische scheiding kan plaatsvinden tussen twee zones binnen de PA-
omgeving zolang deze vertrouwd zijn onderling.

Een fysieke scheiding kan geplaatst worden tussen een KA-zone en een
PA-zone.

2.7 Fysieke toegangsbeveiliging

Maatregel

Beschrijving

Rationale

Implicatie

Voorbeelden

Ongeautoriseerde toegang tot dataverkeer voorkomen.

Data in transit dient te worden beschermd tegen ongeautoriseerde
fysieke toegang.

De beschikbaarheid van PA wordt ondermijnd wanneer fysieke toegang
tot netwerkverbindingen niet onder controle is.

Netwerk switch/router locaties moeten afgesloten zijn waarbij toegang
alleen verleend wordt tot geautoriseerde personen. Daarnaast worden
gebruikte netwerkverbindingen fysiek ook afgeschermd.

Netwerk switches worden in afgesloten kasten geplaatst of afgesloten
racks.

Kabelgoten worden gebruikt om toegang tot kabels te bemoeilijken.
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3 1EC 62443 - Security Level 2

Bij het toepassen van Security Level 2 van de IEC 62443 zijn er een aantal richtlijnen die gevolgd moeten
worden op het gebied van architectuur. Afwijkingen hiervan moeten gedocumenteerd worden en het
risico geaccepteerd of alternatieve maatregelen getroffen worden. Onderstaand een selectie van
richtlijnen voor het inrichten van proces automatisering op Security Level 2:

e De KA en PA zijn fysiek van elkaar gescheiden. Binnen de PA-omgeving en binnen de KA-
omgeving is een logische scheiden toegestaan.

o Draadloze verbindingen beschikken over boundary devices die alleen toegestane
connecties toestaan.

o Niet vertrouwde verbindingen worden gezien als buiten de PA-omgeving, maar
kunnen wel essentieel zijn voor de infrastructuur van een Waterschap of
Hoogheemraadschap. Behandel dit als een afwijking, beoordeel de risico’s en tref
eventueel maatregelen.

o Onder een niet vertrouwde verbinding wordt het volgende verstaan: ‘Een verbinding
waarbij niet alle onderdelen volledig in eigen beheer zijn van een beheerorganisatie
ten behoeve van een (productie)proces of controle van fysieke objecten.’

o De gebruikte proces automatisering moet in staat zijn om opgedeeld te worden ter
implementatie van een zone en conduit model.

e Datastromen lopen niet direct van de PA-omgeving naar een andere omgeving, zoals KA, maar
altijd via een tussenstop in de DMZ.

o Voor remote access kan dit het gebruik van een jumpserver betekenen.

o Eenverbinding met het internet binnen de PA-omgeving wordt sterk afgeraden.

e Bij het gebruik van een firewall worden datastromen per definitie geblokkeerd en toegestaan
bij uitzondering.
e Connecties opgezet vanuit niet vertrouwde netwerken worden gelogd en gecontroleerd.
o Remote access sessies worden stopgezet na een instelbare hoeveelheid tijd en
kunnen beéindigd worden door de initiator.

e Apparaten en systemen loggen voor cybersecurity relevante informatie.

e Zorg dat er testen worden gestandaardiseerd waarmee de cybersecurity van de proces
automatisering getest kan worden tijdens inbedrijfstelling en met gepland onderhoud.

e De configuraties van controllers en andere systemen in de PA-omgeving worden gemonitord
om ongeautoriseerde wijzigingen te detecteren.

e Alle security mechanismen die gebruikt worden in de proces automatisering kunnen
gemonitord worden.

e Back-up en restore van de proces automatisering is ingericht en geverifieerd.

o Het uitvoeren van een restore test is hier van groot belang om de werking van de
back-up te verifiéren. Een geautomatiseerde integrity check van eventuele back-up
software voldoet niet.

e Eris een overzicht beschikbaar van alle onderdelen in de proces automatisering, bijvoorbeeld
in de vorm van een CMDB.
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4 Verklarende woordenlijst

Term
PA

oT

KA

DMZ

WAN
PLC

Jumpserver

RDP

Boundary (device)

Uitleg
Proces Automatisering, onderdeel van de OT.

Operationele Technologie, het domein waaronder PA, 1A, IACS en meer
termen vallen die het aansturen en controleren van fysieke processen
beschrijven. Tegenhanger van IT.

Industriéle automatisering, onderdeel van de OT.
Industriéle Automatisering- en Controle Systemen, onderdeel van de OT.

Informatie Technologie, het domein waaronder KA valt. Omvat systemen
wiens functie het voornamelijk is om informatie te verwerken.

Kantoor Automatisering, onderdeel van de IT.

Demiliterized zone, een netwerk/zone met strenge controle aan de
grenzen.

Wide Area Network
Programmable Logic Controller

Een server of werkstation in een DMZ gebruikt om twee zones welke niet
direct met elkaar mogen communiceren te verbinden op zeer specifieke
gebieden. Bijvoorbeeld een RDP-station t.b.v. engineering.

Remote Desktop Protocol, gebruikt om een verbinding op afstand op te
bouwen met een Windows server of desktop.

Een grens apparaat die verschillende media of zones met elkaar verbindt.
Bijvoorbeeld een access point, firewall of media converter.



